
 
單一簽入系統雙因子驗證 

 

啟用說明 
 

大部分使用者只單靠密碼來保護帳戶安全。有了雙因子驗證機制，即使不肖人士破解您

的密碼，還必須取得您的手機或安全金鑰才能入侵您的帳戶。採用雙因子驗證機制後，

您便能同時以自己所設定的資訊與實際持有的裝置保護您的帳戶。 

當您需要驗證碼時，系統會為您產生專用驗證碼，每組驗證碼只能使用一次，並透過行

動應用程式將驗證碼傳送至您的手機，前提是您必須啟用雙因子驗證。無論您何時登入

單一簽入系統，都需按一般程序輸入您的密碼。接著開啟手機谷歌或微軟驗證器，您會

收到系統透過行動應用程式傳送到您手機的驗證碼。登入帳戶後，您可以選擇不再讓這

部電腦透過雙因子驗證機制完成登入程序。這樣一來，您之後使用這部電腦登入時，系

統便只會要求您輸入密碼。 

單一簽入系統會為每一位使用者產生一組驗證器金鑰，用戶可以選擇掃描二維條碼或手

動輸入新增至驗證器，這個動作請務必在啟用雙因子驗證後且登出單一簽入系統之前完

成，否則您將會再也無法登入系統了。若遭遇金鑰遺失致驗證器無法使用時，可採取下

列措施： 

壹、利用新北校園通掃碼登入後查詢金鑰。 

貳、使用第三方帳號如臉書、谷歌、微軟、賴、蘋果登入後查詢金鑰，前提是必須有綁

定過校務行政帳號之用戶。 

參、登入校務行政系統後執行密碼變更作業，即可停用雙因子驗證機制。 

肆、請所屬單位之帳號管理人員在校務行政系統執行密碼重設作業，即可停用雙因子驗

證機制。 

  

 
   



  

登入單一簽入 
輸入校務行政系統帳密登入新北市單一簽入系統。 

 

  



  

點擊雙因子驗證 
找到計時器圖示點擊下去。 

 

  



  

查看雙因子驗證 
灰色開關表示系統預設停用雙因子驗證。 

 

  



  

啟用雙因子驗證 
往右拉霸使開關變成綠色，這個時候二維條碼會由暗轉亮並以醒目顏色顯示驗證器所需

之金鑰。 

 

  



  

安裝驗證器 

 

 https://apps.apple.com/tw/app/google-
authenticator/id388497605 

 

 https://play.google.com/store/apps/details?id=com.google.
android.apps.authenticator2 

 

 https://apps.apple.com/tw/app/microsoft-
authenticator/id983156458 

 

 https://play.google.com/store/apps/details?id=com.azure.a
uthenticator 

 

https://apps.apple.com/tw/app/google-authenticator/id388497605
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https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.azure.authenticator


  

大功告成 
登出單一簽入系統後重新登入，先做第一步驟帳密驗證，再配合手機驗證器產生的一次

性密碼做第二步驟驗證，直到登入成功為止。 

 



  

 



  

 


