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一、強化密碼

二、雙因子驗證



一、強化密碼

為維護系統安全，本系統已啟用密碼安全措施 -

▹對象：所有使用者

▹說明：預設密碼自設定起3日以上未修改者，將無法登入系統。

▹解法（擇一）：

　1.  使用忘記密碼功能

　2.  由「主要學校/學生在籍學校」管理人員協助還原密碼

***請務必於登入後自訂密碼，否則3天後仍將被限制登入***



▹常見問題1：

Q.  為何無法執行忘記密碼？

A.  忘記密碼功能需有驗證過備用信箱者才能執行
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▹常見問題2：
Q.  單一簽入(SSO)為何沒有忘記密碼或修改密碼的地方？
A.  帳號源頭為「校務行政系統」(esa.ntpc.edu.tw)，請由該系統
     登入，即可執行忘記密碼或修改密碼。
。
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▹常見問題3：

Q. 如何驗證備用信箱？

A.  驗證步驟如下：

      1. 登入系統後，選擇首頁右上角姓名職稱部分
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▹常見問題3：

Q. 如何驗證備用信箱？

A.  驗證步驟如下：

      2.  選擇「個人資料/密碼修改」
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▹常見問題3：

Q. 如何驗證備用信箱？

A.  驗證步驟如下：

      3.  「點此」驗證備用信箱

一、強化密碼



▹常見問題4：

Q. 如果無法使用忘記密碼，要請誰幫忙還原密碼？

A.  教職員工：請資訊業務承辦人協助

　  志工：請志工業務承辦人協助

　  家長：請班級導師協助
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二、雙因子驗證

為維護系統安全，本系統已啟用

登入安全措施 -

▹對象：非學生身分之使用者

▹說明：登入本系統，除帳密驗

    證外，強制選擇手機簡訊、電

    子郵件或校園通APP進行第二

    階段驗證。



▹常見問題1：

Q. 校園通APP也需要雙因子驗證嗎？

A.  是的，但驗證方式將只剩下手機簡訊 

      及電子郵件。
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▹常見問題2：

Q. 如果沒有驗證過信箱跟手機，要如何使用雙因子登入？

A.  系統將提供3次「直接登入」，請務必利用3次機會登入後

      做「備用信箱」及「行動電話」驗證，後續即可使用該因

      子驗證登入。
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▹常見問題3：

Q. 如何驗證備用信箱及行動電話？

A.  驗證步驟如下：

      1. 登入系統後，選擇首頁右上角姓名職稱部分
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▹常見問題3：

Q. 如何驗證備用信箱及行動電話？

A.  驗證步驟如下：

      2.  選擇「個人資料/密碼修改」
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▹常見問題3：

Q. 如何驗證備用信箱及行動電話？

A.  驗證步驟如下：

      3.  「點此」驗證備用信箱及行動電話
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▹常見問題4：

Q. 如果3次直接登入機會用完了怎麼辦？

A.  須請「主要學校」系統管理人員協助還原密碼，並使用預設

      密碼重新登入，3次直接登入機會將重新計算。

二、雙因子驗證



▹常見問題5：

Q. 每次登入都要驗證，可否記錄裝置？

A.  選擇「手機簡訊」或「電子郵件」驗證，可於輸入驗證碼前

      勾選「信任此裝置30天（勾選將略過二步驟驗證）」，同個

      裝置一個月內可免於再次驗證。

***「APP驗證」方式流程不同，故目前無信任裝置選項***

***公用電腦建議勿勾選信任裝置***

***如同一裝置登入不同帳號，信任紀錄將被覆蓋***
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